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iki Adimhi Dogrulama Nedir ?

iki Adimli Dogrulama (2FA), Microsoft hesaplarina ek bir giivenlik katmani saglayan kimlik
dogrulama yontemidir. Hesabiniza giris yapmak i¢in yalnizca sifre girmek yeterli degildir; bunun
yani sira ikinci bir dogrulama adimi daha tamamlanmalidir. Bu adim; telefonunuza génderilen
dogrulama kodu, bir giivenlik anahtari veya biyometrik dogrulama yontemi olabilir. Boylece
sifreniz ele gegirilse dahi izniniz olmadan hesabiniza erisim engellenmis olur.

Iki Adimh Dogrulama Ne Ise Yarar ?

GUnlimlzde artan siber tehditler nedeniyle tek basina sifre kullanimi yeterli glivenligi
saglamamaktadir. Sifreniz bir sekilde baskalarinin eline gegse bile, 2FA sayesinde hesabiniza erisim
saglanamaz. Bu yontem ayni zamanda Microsoft hesap kurtarma siireclerinde de ek koruma
sunar. Hem kisisel hem de kurumsal hesaplarda giivenligin artirilmasi igin en etkili yéntemlerden
biridir.

Baslangic ve i1k Kurulum
Hesabinizi glivenli hale getirmek icin asagidaki adimlari sirasiyla takip edin:

1. Giris Yapin: https://account.microsoft.com/ adresine gidin ve sag Ust kosedeki ok isaretiyle
gosterilen simgeye tiklayarak oturum agma ekranina ilerleyin.

B Microsoft | Account Help Je H

7

It’s all here with Microsoft
account

Your Microsoft account connects all your Microsoft apps and services.
Sign in to manage your account.


https://account.microsoft.com/
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2. Hesap Bilgileri: Kurumsal e-posta adresiniz (@ktun.edu.tr) ile ayni olan Office hesabinizi

girin ve "ileri" butonuna tiklayarak devam edin.

B Microsoft

Oturum agin

test@ktun.edu.tﬂ

2ECaTE

@ login.microsoftonline.com/common/oauth2/v2.0/authorize?client_id=4765445b-32c6-49b0-83e6-1d93765276caétredire

Hesabiniz yok mu? Yeni bir hesap olusturun!

Hesabiniza erigemiyor musunuz?

lleri

Qb Oturum agma secenekleri

7% [Owoks Dread C

3. Sifre Bilgileri: Office hesabiniza ait sifreinizi girin ve "ileri" butonuna tiklayarak devam

edin.

O~ |ogin.microsoftonline.com/common/oauth2/v2.0/authorize?client_id=4765445b-32c6-49b0-83e6-1d93765276:

ccalire 79 [Oworks (read |

B Microsoft
& test@ktun.edu.tr
Parola girin

Parolami unuttum
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4. Hesap Giivenligi: Hesabinizin giivenligini dogrulamak icin "ileri" butonuna tiklayarak

devam edin.

O~ login.microsoftonline.com/common/login

B Microsoft

test@ktun.edu.tr

ﬂ? O works [(read ED

Hesabinizin giivenligini

saglayalim

Kimliginizi dogrulamak icin baska bir yol

ayarlamaniza yardimci oluruz.

Farkli bir hesap kullanin

Kimliginizi dogrulama hakkinda daha fazla bilgi

edinin
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5. Telefon Bilgisi Ekleme: Ekrana gelen alana telefon numaranizi yazin ve ilerleyin.

Telefon numaranizi ekleyin

-

W Oworks Diread [

Telefonunuza gelen bir aramayla veya metin koduyla

bu kiginin siz oldugunuzu dogrulayin.

Ulke kodu

Turkey (+90)

Phone number

55! |

Dogrulama yéntemini segin

'fé:h Kodu kisa mesaj olarak gonder

O Cagn

Mesaj ve veri tcretleri uygulanabilir. ileri'ye basmaniz
sunu kabul ettiginiz anlamina gelir: Hizmet kosullan

ile Gizlilik ve tanimlama bilgileri bildirimini kabul

C‘tm1§ olursunuz.

Oturum agmak igin farkii bir yontem ayarlayin

Kurulumu atla
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6. SMS Dogrulama Kodu: Telefonunuza SMS ile gelen dogrulama kodunu ilgili alana girin ve
ilerleyin.

mysignins.microsoft.com/register vy [Oworks [Dread

(..
Telefon numaranizi onaylayin

+90 555@ MM numarali hata gonderdigimiz kodu
girin.

Kodu gir

Kodu almadiniz mi?

Oturum acmak igin farkli bir yntem ayarlayin

lleri
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7. Onay: Dogrulama islemi tamamlandiginda, telefonunuzun basariyla eklendigine dair
bildirim gériintilenecektir. islemi tamamlamak icin "Bitti" butonuna tiklayin.

mysignins.microsoft.com/register vy [Oworks [(Jread |

@ Telefon numarasi eklendi

%

Artik her oturum actiginizda bir kod alabilirsiniz.
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Guvenlik Bilgilerinin Guncellenmesi

1. Yénetim Sayfasi: https://account.microsoft.com/ adresine gidin ve soldaki mentden
"Giivenlik Bilgileri" sekmesine tiklayin.

“—

C @ @ myaccount.microsoft.com

77 [Owerds [Oread

@ Hesap girig sayfasinin yeni siinimiind kullaniyorsunuz

| &

o]
=

B

test test
test@ktun.edu.tr

Ging

Hesabim

Guvenlik Bilgileri

Cihazlar

Parolay Degigtir

Kuruluslar

Ayarlar ve Gizlilik

En Sen Etkinlik

Uygulamalanm

test test, tekrar hos geldiniz

test test
test@ktun.edu.tr
L Bunu neden dizenleyemiyorum? v
z
Takip edin

¢ Siiresi dolan gruplan gdzden ¢ Grup isteklerini gdzden ® Siiresi«
gegirin gegirin ~ atamal:
Eylem gerekmiyor Eylem gerekmiyor Eylem g«

= Erigim paketi isteklerini
gdzden gegirin

Eylem gerekmiyor



https://account.microsoft.com/
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2. Dogrulama: Telefon numaranizin son iki hanesinin goriindigi satira tiklayin, gelen kodu
girin ve "Dogrula" butonuna basin.

;‘ &2 |ogin.microsoftonline.com/af9a1a40-e030-4a92-a04f-902360660ce0/oauth2/v2.0/authorize?cli %5 [Oworks [Dread ED

B Microsoft

test@ktun.edu.tr

Kimliginizi dogrulayin
I'v_—l + 200 200000049 metni

% Ara: +30¢ 0000049

Daha fazla bilgi

Dodrulama yéntemleriniz giincel mi? https://aka.ms/

mifasetup adresinden kontrol edin

[T P
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3. Atla: Bu asamada karsiniza ¢cikan ekranda "Simdilik atla" butonuna tiklayin.

52 login.microsoftonline.com/common/SAS/ProcessAuth

B® Microsoft

test@ktun.edu.tr

Oturum agma deneyiminizi

gelistirin

Hesabinizi Microsoft Authenticator uygulamasiyla
daha iyi koruyun. Aninda iletme bildirimleriyle

kimliginizi kolayca dogrulayabilirsiniz.

Simdilik atla (3 gan kaldi)

7 [ODworks [Oread
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Microsoft Authenticator Uygulama Kurulumu

1. Uygulamay Yiikleyin: Akilli telefonunuza (Android icin Google Play, iPhone igin App Store)
Microsoft Authenticator uygulamasini indirin. Uygulamayi edinmek icin asagidaki sayfada
bulunan karekodu okutabilirsiniz.

https://www.microsoft.com/tr-tr/security/mobile-authenticator-app

Microsoft Authenticator

2. Hesap Ekleme: Uygulamayi acip sag Ustteki "+" isaretine dokunun.

14:01 0 ® =

Authenticator



https://www.microsoft.com/tr-tr/security/mobile-authenticator-app
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3. Tiir Sec¢imi: Ekranda goriintiilenen secenekler arasindan "is veya okul hesabi" secenegini

secin ve ardindan "Oturum A¢" butonuna tiklayin.

14010 ® =

<  Hesap ekle

= Kisisel hesap

@ is veya okul hesabi

@ Diger hesaplar (Google, Facebook vb.)
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4. Uygulama Uzerinden Giris: Office hesap bilgilerinizi girerek "ileri" butonuna tiklayin.

14:01 0 ® =

e Microsoft
Oturum agin

E-posta veya telefon

—
atll = @)

Hesabiniza erigemiyor musunuz?

Geri

% Oturum acma secenekleri

ileri

1401 @ @ =

Be Microsoft

<« test@ktun.edu.tr

Parola girin

)
g

Parolami unuttum
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5. Onayve Devam: Telefonunuza SMS ile gonderilen dogrulama kodunu uygulamaya girerek
islemi dogrulayin. Ardindan acilan pencerede “Devam” butonuna tiklayin.

15:18©® ® = &l ED

Be Microsoft
test@ktun.edu.tr

Kodu gir

+XX XXXXXXXX49 numarali telefonunuza kisa mesaj
gonderdik. Oturum agmak ic¢in lutfen kodu girin.

Kod

Sorun mu yasiyorsunuz? Baska bir yolla oturum acin

6. Kontrol: Ekranda “Hesap eklendi” ifadesini gorliyorsaniz, Microsoft Authenticator
uygulamasina hesabiniz basariyla eklenmis demektir.

Hesap eklendi

o

Artik asagidaki yontemleri kullanarak oturum acabilir veya
dogrulayabilirsiniz.

Cok faktorli kimlik dogrulamasi
Telefonunuzda oturum agma istegini onaylayin.

Bir Kerelik Parola kodlari
Authenticator'da olusturulan bir kodu kullanin.
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Kullanim ve Yonetim

1. Varsayilan Yontemi Degistirme: https://myaccount.microsoft.com/ adresine tekrar giris
yapildiginda, asagidaki ekran goriintisiinde oldugu gibi oturum acma ydnteminin
Microsoft Authenticator uygulamasina donlistigu gorilebilir.

Bu sayfada hesabiniza ait dogrulama yontemleri listelenmektedir. Sayfanin ortasinda yer alan
“Degistir” secenegine tiklanarak, giris yontemleri arasindan birincil dogrulama yontemi
degistirilebilir.

&« C @ © &2 mysignins.microsoft.com/s

%9 Oworks [read @ 0 @

Oturum Agma islemlerim

= Guvenlik bilgileri
Burada hesabinizda oturum agmak veya parolanizi sifirlamak igin kullandiginiz yéntemler yer alir.
test test .
test@ktun.edutr i kullaniyorsunuz.
Gogu Bnerilen kullanilamadiginda oturum agma yéntemi: Microsoft Authenticator -ildirim Degistir
& Hesabm 9 :
== Oturum agma yéntemi ekleyin
Genel Bakig

Q  Telefon +00 5556504749 Degigtir sil
Giivenlik bilgileri

Son giincellegtirme:

Aygitlar g
¥g fi=] Farola 32 dakika once Begietr
Change Password
& Microsoft Authenticator
Kuruluslar Q) l;okcta‘(to"u kimlik dogrulamasini (MFA) Redmi Note 9 Pro Sil
gonder

Ayarlar ve Gizlilik

Cihazinizi mi kaybettiniz? Tum oturumlar kapat
En son etkinlik

55} Uygulamalanm


https://myaccount.microsoft.com/
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2. Oturum Agma: Bundan sonra Office uygulamalarina giris yaparken, sistemin gosterdigi
kodu telefonunuzdaki uygulamaya girerek oturum acacaksiniz.

52 login.microsoftonline.com/af9a1a40-e030-4a92-a04f-902360660cel/oauth2 v2.0/authorize?dient_id=19db86c 1y Dworks [ read

B® Microsoft
test@ktun.edu.tr

Oturum agma istegini onayla

Authenticator uygulamanizi agin ve istedi
onaylayin. Istendiginde, numaray girin.

76

Oturum agma istedi almadimz mi? Uygulamanizda
iceridi yenilemek igin asag ¢ekin.

|| 7 giin boyunca bir daha sorma

$u anda Microsoft Authenticator uygulamami
kullanamiyorum

Daha fazla bilgi

Destek: islemler sirasinda teknik bir sorunla karsilasmaniz durumunda, destek taleplerinizi
destek@ktun.edu.tr e-posta adresine ileterek yardim alabilirsiniz.

Bilgi islem Daire Baskanhg: | Sistem Yonetim Birimi



